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Prilagajanje Odpor do sprememb
nacina dela 1

. Neaktivhost, pomanjkanje zanimanja

2. Sirjenje govoric, izogibanje vkljugitvi, izraZanje
obCutkov strahu in skrbi, zavracanje odgovornosti

3. Pritozevanje, zavraCanje potreb po novih
tehnologijah, izrazanje nasprotujocCih pogledov

Odpor se ne
pojavlja samo pri
neposrednih
uporabnikih novih
tehnologij
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Prilagajanje Odpor do sprememb
nacina dela

4. Napadi na verodostojnost uvedbe, neuporaba kljub
obveznosti uporabe sistema, razkrivanje obcutljivih
informacij o uvedbi novih tehnologij, oblikovanje
koalicij

5. Napadi na kredibilnost uvajalcev, bojkotiranje
uvedbe, postavljanje ultimatov, groznje

Preskok na nivo

skupin bistveno 6
poveca zahtevnost
obvladovanja

odpora

. Namerno delanje napak, stavkanje, sabotaze,
zatekanje k nasilju
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Zakaj prihaja do odpora?

Pomanjkanje podpore vodstva
Boj deleznikov za moc
Skupinsko razmisljanje
Kratkovidnost
Konservativnost

Slabe izkusnje s podobnimi
uvedbami

Neposredni stroski

SGPiRebd=

|

Diagnosticiranje
vzrokov zahteva
soocanje
perspektiv razlicnih
deleznikov

8. Neprimerljiva prepriCanja

9. Zaznane groznje

10.Nizke neto koristi

11.Pomanijkljive kompetence

12.Prevelika hitrost vpeljave

13.Prevelika kompleksnost novih
tehnologij
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Kako se soociti z odporom?

Preventiva
1. Generiche metode

Spremljanje in odzivanje
1. Neukrepanje

2. Priznanje
Prepriéevanje in 4. Neskladni popravni ukrepi
prisila sta
ucinkovita le, €e sta 6. Odvracanje

kredibilna
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Vsak zaposleni prispeva
k informacijski varnosti
organizacije kot celote
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Tehnicni vidik

1. Odvisno od razvojnega podjetja in razvite
programske resitve — prednost imajo funkcionalnosti

2. Ustrezna namestitev in uporaba varnostnih
mehanizmov

SN 3. Posodobitve operacijskega sistema in druge
Tehnicni vidik programske opreme
varnosti lahko
preverjamo z
eti€nim hekanjem,

poskusi vdiranja
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Cloveski vidik

mora imeti specificne
informacijskovarnostne kompetence — strateske,
menedzerske, tehniCne idr.

mora imeti sploSne
informacijskovarnostne kompetence
Vecino specifiénih
kompetenc pokrivajo
oddelki za informatiko
oz. oddelki za
informacijsko varnost
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Katere so splosne kompetence?

—

. Razumevanje, zakaj je varovanje
informacij pomembno
2. Razumevanje trendov
3. Notranje nevarnosti
4. Zunanje groznje
5. Privlacne tarcCe
6. Poznavanje viog
/. Poznavanje tveganj
8. Sprejemanje eticnih odloCitev
9. Pravilna raba orodij in naprav
10. Odloc¢anje o prednostih

Vsak zaposleni, ki
nima splosnih
kompetenc,
predstavlja Sibko
toCko sistema

11.Varovanje in delo s podatki

12.Poznavanje principov zasebnosti

13. Prepoznavanje varnostnih
incidentov

14.Razumevanje brezzicnih omrezij in
njihove varnosti

15.Razumevanje varnosti gesel
16. ...
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Kako upravljati kompetence?
Analiza potreb po Ocenjevanje |dentifikacija
kompetencah kompetenc Sibkih toCk

Planiranje
usposabljanja

Upravljanje
kompetenc je del
neprekinjenega
procesa izboljSevanja
informacijske

b

Usposabljanje
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Kako upravljati kompetence?

Ocenjevanje

kompetenc

Ocenjujemo lahko:
 Znanje

 Namero za obnasanje
 Obnasanje
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Kako upravljati kompetence?

|dentifikacija
Sibkih toCk

Za identifikacijo Sibkih
toCk lahko uporabimo
razlicne nacine
vizualizacije
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Los Angeles

San Francisco

Santa Clara

San Mateo

Contra Costa

Alameda

Solano
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Kako upravljati kompetence?

V teku raziskava o
ucinkovitosti razlicnih
nacinov usposabljanja

Usposabljanje
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